ZARZADZENIE NR 14/2021
WOJTA GMINY PRZEWORSK
Z DNIA 02 LUTY 2021R.

w sprawie zatwierdzenia dokumentéw z zakresu ochrony informacji niejawnych
w Urzedzie Gminy Przeworsk

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(tekst jednolity Dz.U. z 2019 roku, poz. 506) w zwigzku z art. 14 ust. 1, art. 15 ust. 1 pkt 51 art.
43 ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (tekst jednolity
Dz.U. z 2019 roku, poz. 742) zarzadzam, co nastgpuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow o
ochronie informacji niejawnych zatwierdzam:
1. ,Plan ochrony informacji niejawnych w Urzedzie Gminy Przeworsk”, stanowigcy
zatacznik nr 1 do niniejszego zarzadzenia
2. .Instrukcje dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” oraz zakresu i warunkow stosowania srodkow
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Gminy Przeworsk”,
stanowiacg zalgcznik nr 2 do niniejszego zarzadzenia.

§ 2. Zobowigzuje pracownikéw Urzgdu Gminy Przeworsk do zapoznania si¢ z dokumentami,
o ktorych mowa w § 1 i do stosowania ustalen w nich zawartych.

§ 3. Nadzor nad realizacja postanowien niniejszego zarzadzenia powierzam Pelnomocnikowi
ochrony informacji niejawnych w Urzgdzie Gminy Przeworsk.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr 1 do Zarzadzenia nr 14/2021
Wajta Gminy Przeworsk z dnia 02.02.2021r.

PLAN OCHRONY INFORMACJI NIEJAWNYCH

W URZEDZIE GMINY PRZEWORSK

PODSTAWY PRAWNE OCHRONY INFORMACJI NIEJAWNYCH

Ustawa z dnia 05 sierpnia 2010 roku o ochronie informacji niejawnych (tekst jednolity
Dz.U. 2019, poz. 742)

. Rozporzadzenie Prezesa Rady Ministrow z dnia 07 grudnia 2011 roku w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych (tekst jednolity Dz.U. 2017, poz. 1558)

Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku w sprawie
sposobu oznaczania materialdw i umieszczania na nich klauzuli tajnosci (Dz.U. 2011
Nr 288, poz. 1692)

. Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 roku w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz.U. 2011 Nr 159,
poz. 948)

Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2017 roku w sprawie
przekazywania informacji, udostepniania dokumentéw oraz udzielania pomocy
stuzbom 1 instytucjom uprawnionym do prowadzenia poszerzonych postepowan
sprawdzajacych, kontrolnych postgpowan sprawdzajacych oraz postepowan
bezpieczenstwa przemystowego (Dz.U. 2017, poz. 2334)

. Zarzadzenie Nr 122/2020 W¢jta Gminy Przeworsk z dnia 31 grudnia 2021 roku w
sprawie powolania pelnomocnika ds. ochrony informacji niejawnych w Urzedzie
Gminy Przeworsk.

. Zarzadzenie Nr 12/2021 Wojta Gminy Przeworsk z dnia 02.02.2021 r. w sprawie
ustalenia procedury okreélajgcej tryb wydawania przez Wojta Gminy Przeworsk
upowaznien do dost¢pu do informacji niejawnych oznaczonych klauzulg ,,zastrzezone™



L. DEFINICJE UZYWANE W PLANIE OCHRONY INFORMACJI
NIEJAWNYCH

Ustawa — ustawa z dnia 05 sierpnia 2010 roku o ochronie informacji niejawnych (Dz.U. z 2019, poz.
1228);

Stuzba ochrony paristwa — Agencja Bezpieczeristwa Wewnetrznego (ABW);

Rekojmia zachowania tajemnicy — zdolnos¢ osoby do spetnienia ustawowych wymogéw dla
zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem, stwierdzona
w wyniku postepowania sprawdzajgcego;

Dokument - kazda utrwalona informacja niejawna;

Materiat — dokument lub przedmiot albo dowolna ich cze$¢, chronione jako informacja niejawna;

Przetwarzanie informacji niejawnych — wszelkie operacje wykonywane w odniesieniu do
informacji niejawnych i na tych informacjach, a w szczegélnosci ich wytwarzanie, modyfikowanie,
kopiowanie, klasyfikowanie, przechowywanie, przekazywanie lub udostepnianie;

Urzad — Urzad Gminy Przeworsk;

Wojt — Wojt Gminy Przeworsk;

Petnomocnik ochrony — petnomocnik ds. ochrony informacji niejawnych w Urzedzie Gminy
Przeworsk;

Gminne jednostki organizacyjne — jednostki o ktérych mowa w statucie Gminy Przeworsk;

Stan nadzwyczajny —rozumie sig przez to stan wojenny, stan wyjatkowy lub stan kleski zywiotowej;

Plan - Plan Ochrony Informacji Niejawnych w Urzedzie Gminy Przeworsk.



II.

PRZEDMIOT OCHRONY

Plan Ochrony Informacji Niejawnych w Urzedzie Gminy Przeworsk okresla zasady i tryb
postgpowania z informacjami niejawnymi oraz zapewnia jednolity sposdb postepowania z tymi
informacjami w Urzedzie oraz w gminnych jednostkach organizacyjnych przy realizacji zadan
zwigzanych z obronnoscia parnistwa.

Przedmiotem ochrony w Urzedzie s3:

1.

Informacje niejawne oznaczone klauzulg

.,poufne”
,.Zastrzezone™

2. Pomieszczenia, w ktorych sg przechowywane i opracowywane materialy niejawne.

III.

KLASYFIKACJA INFORMACJI NIEJAWNYCH

Informacjom niejawnym nadaje sie klauzule:

I

2

»poufne” — jezeli nieuprawnione ujawnienie informacji spowoduje szkode
Rzeczypospolitej Polskiej przez to, ze:

utrudni prowadzenie biezacej polityki zagranicznej RP,

utrudni realizacje¢ przedsiewzig¢ obronnych lub negatywnie wplynie na zdolnosé
bojowa Sit Zbrojnych RP,

zakloci porzadek publiczny lub zagrozi bezpieczenstwu obywateli,

utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za
ochrone bezpieczenstwa lub podstawowych intereséw RP,

utrudni wykonywanie zadan stluzbom lub instytucjom odpowiedzialnym za
ochrong¢ porzadku publicznego, bezpieczenstwa obywateli lub $ciganie
sprawcow przestepstw skarbowych oraz organom wymiaru sprawiedliwosci,
zagrozi stabilnosci systemu finansowego RP,

wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

szastrzezone” — jezeli nie nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione
ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez organy wiladzy
publicznej lub inne jednostki organizacyjne zadan w zakresie obrony narodowej,
polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci
obywateli, wymiaru sprawiedliwosci albo interesow ekonomicznych RP.



IV.

DOSTEP DO INFORMACJI NIEJAWNYCH

Uprawnienia do dostepu do informacji niejawnych posiadaja osoby, ktére:

V.

L

VL

VIL

1. uzyskaly poswiadczenie bezpieczenistwa upowazniajace do dostepu do
informacji niejawnych oznaczonych klauzulg ,$cisle tajne”, .tajne” oraz
,»poufne™ lub otrzymaly pisemne upowaznienie Wajta do dostepu do informacji
niejawnych o klauzuli .zastrzezone — jezeli nie posiadaja poswiadczenia
bezpieczenstwa,

2. odbyty przeszkolenie w zakresie ochrony informacji niejawnych.

UDOSTEPNIANIE INFORMACJI NIEJAWNYCH

Informacje niejawne moga by¢ udostgpnione wylgcznie osobie dajacej rekojmie
zachowania tajemnicy tylko w takim zakresie, jaki jest niezbedny do zalatwienia
konkretnej sprawy, a wynikajagcym z zakresu czynnosci.

Informacje niejawne mogg by¢ udostgpnione tylko osobom uprawnionym do dostepu
do informacji oznaczonych tg klauzula i z uwzglednieniem ograniczenia okreslonego w
pkt 1.

ZASADY WYKONYWANIA I PRZETWARZANIA DOKUMENTOW
NIEJAWNYCH

Klauzulg tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiahu.

Uprawnienia do przyznania, obnizenia i znoszenia klauzuli tajnosci przystuguje
wylgcznie w zakresie posiadanego prawa dostepu do informacji niejawnych.
Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

Dokumenty niejawne wplywajace do Urzedu i wytworzone w Urzedzie podlegaja
ewidencjonowaniu we wlasciwym dzienniku ewidencji w odrebnych pozycjach.
Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego tajemnice o
klauzuli ..poufne” lub ,zastrzezone™ poprzedzony jest skrotem literowym -
odpowiednio ,.Pf” lub ,,Z”.

Dokumenty niejawne wytworzone w Urzedzie powinny zosta¢ oznaczone w sposob
okreslony w Rozporzadzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku w
sprawie sposobu oznaczania materialéw i umieszczania na nich klauzuli tajnosci (Dz.U.
2011 Nr 288, poz. 1692).

WYKONYWANIE DOKUMENTOW_ ZAWIERAJACYCH INFORMACJE
NIEJAWNE ZA POMOCA KOMPUTERA

Pracownicy do opracowywania i wykonywania dokumentéw zawierajacych informacje

oznaczone klauzulg ,poufne” i ,zastrzezone” wykorzystuja urzadzenia komputerowe w
Y Y p



ograniczonym zakresie. Dokument wytworzony jest komputerowo do momentu, gdzie nie zostajg
wpisywane tresci informacji niejawnej — nalezy je wpisa¢ maszynowo lub recznie.

VIII. OCHRONA FIZYCZNA BUDYNKU URZEDU I POMIESZCZEN

—

Budynek Urzgdu jest otwierany i zamykany przez wyznaczonych pracownikow Urzedu.

2. Pomieszczenie, w ktorym przechowywane sg dokumenty niejawne oznaczone klauzulg
.-poufne” znajduje si¢ w podpiwniczeniu budynku Urzedu jest ono zamykane drzwiami
z zamkiem, okna sg okratowane. Wewnatrz pomieszczenia znajduje sie szafa metalowa
z zamkami o skomplikowanym mechanizmie; w szafie znajduje sie dodatkowo
zamykana na klucz skrytka. Klucze do kancelarii niejawnej sg w posiadaniu pracownika
Urzedu zajmujacego si¢ sprawami obronnosci i obrony cywilnej i przechowywane sg w
szafie metalowej. Sprzatanie pomieszczenia — w miare potrzeb - odbywa sie w
obecnosci tego pracownikach w godzinach pracy.

3. W uzasadnionych przypadkach podyktowanych wzgledami dluzszego czasu
niezbgdnego do wykonania zadan zwigzanych z dostgpem do informacji niejawnych,
dokumenty o klauzuli ,,poufne” mogg by¢ wydane poza kancelarie niejawna pod
warunkiem, ze odbiorca dokumentu zapewni warunki ochrony tych dokumentow
przechowujac je w szafie metalowej z odpowiednim zamknieciem. Szafe metalowg, w
ktorej przechowuje si¢ dokumenty o klauzuli ,.,poufne” po zakonczeniu pracy nalezy
zamkna¢ i zaplombowacé pieczgcia.

4. Informacje niejawne oznaczone klauzula ,.zastrzezone” mozna przechowywaé na

stanowiskach pracy w meblach biurowych zamykanych na klucz.

IX. OCENA ZAGROZEN ZEWNETRZNYCH I WEWNETRZNYCH

1.1. Zagrozenia zewnetrzne dla Urzedu to:

1. Mozliwo$¢ napadu przez zorganizowane grupy przestgpcze i terrorystyczne,
dzialajace w sposob profesjonalny, przemyslany i zorganizowany;

2. Mozliwo$¢ napadu przez pojedynczych przestepcow, mozliwos¢ napadu przez
przypadkowe osoby wykorzystujace nadarzajaca sie okazje z powodu
nieprawidlowosci w ochronie mienia Urzedu.

1.2. Symptomy mogace $wiadczy¢ o przygotowaniu napadu lub wtamania
do budynku Urzedu

1. Wzmozone zainteresowanie 0sob postronnych obiektem, pomieszczeniami Urzedu
objawiajace si¢ mi¢dzy innymi podejmowaniem prob uzyskania informacji o danym
obiekcie, pomieszczeniu od pracownikow podczas luznych rozmoéw po
»przypadkowym” spotkaniu,

2. Nawigzywanie rozméw przez osoby postronne z pracownikami, podszywanie sie
pod bytych pracownikéw Urzgdu i przejawianie zainteresowania tym, co si¢ po
latach zmienitlo,

3. Interesowanie si¢ osobami funkcyjnymi, w tym ich przywarami oraz sposobem
wykonywania obowiazkéw stuzbowych,

4. Obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek itd.,



5. Rozpoznawanie systemu zabezpieczen technicznych,
6. Celowe uszkadzanie urzadzen alarmowych, zamkow stuzacych do zabezpieczen,
linii telefonicznych, o$wietlenia itp.,
7. Proby pozyskiwania do grup przestgpczych pracownikow Urzedu (dotyczy gtéwnie
0s6b majacych problemy finansowe, towarzyskie, a takze stuzbowe).
1.3. Wnioski:

W  zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace
czynnosci uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:

1.

2.

Przeprowadza¢ systematyczng, skrupulatna i wnikliwg kontrolg systemu ochrony
przez osoby odpowiedzialne za jego organizacje,

Stosowa¢ zasad¢ niedopuszczania osob niepowolanych do penetracji miejsc
przechowywania dokumentéw niejawnych,

Wykonywac prace porzadkowe, remontowe itp. wylacznie pod nadzorem oséb
odpowiedzialnych.

2.1. Zagrozenia wewnetrzne dla Urzedu to:

1. Préby zaboru dokumentéw lub mienia przez pracownikéw Urzedu,

2. Proéby powielania, kopiowania dokumentéw stuzbowych dla celéw prywatnych,

3. Byl pracownicy Urz¢du zwolnieni dyscyplinarnie,

4. Rozpoznanie organizacji pracy Urzgdu celem latwiejszej pracy grup przestepczych

na terenie Urzedu,

5. Préby wgladu w dokumenty niejawne przez osoby nieuprawnione,

6. Spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych i przestepstw.
2.2. Whioski:

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace czynnosci
uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

L.

2.

Zwraca¢ szczegldlng uwage na osoby, ktore mogg byé zainteresowane zaborem
dokumentow,

Prowadzi¢ szczegdlny nadzér, aby nie dokonywano kserowania, kopiowania
dokumentéw bez zgody przetozonego,

Uwrazliwia¢ pracownikow w trakcie prowadzonych szkolen na mozliwo$é kontaktu
grup przestgpczych z pracownikami, ktérzy maja dostep do dokumentow
szczegblnie waznych,

Stosowac zasadg, ze do informacji niejawnych moga mie¢ dostep tylko pracownicy
posiadajacy poswiadczenie bezpieczenstwa lub wilasciwe upowaznienie wydane
przez Wojta Gminy Przeworsk,

Zwraca¢ szczegdlna uwage na osoby, ktérych zachowanie wskazuje na nadmierne
spozywanie alkoholu lub innych srodkéw odurzajacych.



X.

POSTEPOWANIE W PRZYPADKU NARUSZENIA USTAWY O
OCHRONIE INFORMACJI NIEJAWNYCH I PRZEPISOW

WYKONAWCZYCH DO USTAWY

1.1. Za ochrong informacji niejawnych w Urzedzie odpowiada Wéjt Gminy Przeworsk. Zadania
okreslone ustawq o ochronie informacji niejawnych w imieniu Wéjta wykonuje Petnomocnik
ochrony poprzez:

E

2

Sprawowanie nadzoru nad realizacjg zadan i przestrzeganiem przepiséw o ochronie
informacji niejawnych oraz okreslonych w Planie ochrony,

Sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz
przestrzegania przepisow zwigzanych z upowaznieniem do dostepu do tych
informacji w odniesieniu do pracownikéw wszystkich komérek organizacyjnych
Urzedu i kierownikow gminnych jednostek organizacyjnych. Kontrola okresowa
ewidencji materiatow i obiegu dokumentéw powinna si¢ odbyé co najmniej raz na
trzy lata. Pelnomocnik ochrony przeprowadza w razie koniecznosci kontrole
problemowa, z ktérej nalezy sporzadzi¢ protokot .

1.2. W przypadku ujawnienia informacji niejawnych przez podleglych pracownikéw Wdéjt lub

upowazniony przez niego pracownik zawiadamia na piSmie Petnomocnika ochrony podajac, jaka
informacja niejawna zostata ujawniona lub jakie naruszenie przepiséw zostato stwierdzone.

1.3. Petnomocnik ochrony przeprowadza okresowe kontrole przestrzegania ustawy o ochronie

informacji niejawnych w Urzedzie. W przypadku stwierdzenia naruszenia przepiséw o ochronie
informacji niejawnych Petnomocnik ochrony przedktada Wéjtowi pisemna informacje o naruszeniu
przepisow i wnioski do podjecia decyz;ji.

1.4. W przypadku naruszenia przepiséw o ochronie informacji niejawnych oznaczonych klauzula

XI.

»poufne” Petnomocnik ochrony powiadamia Wéjta oraz wiasciwe stuzby ochrony panstwa.

INSTRUKCJA POSTEPOWANIA W _PRZYPADKU OTRZYMANIA

PRZESYLKI NIEWIADOMEGO POCHODZENIA

1.1. W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek innego powodu:

1

brak nadawcy

2. brak adresu nadawcy
3. pochodzenie przesytki od nadawcy lub z miejsca, z ktérego nie spodziewamy sie

4.

inne podejrzenia

nie nalezy otwieraC tej przesytki. Nalezy zgtosi¢ wyzej wymienione fakty przetozonemu. Nalezy
zawiadomic¢ Wéjta Gminy Przeworsk.



1.2. Nalezy:

)

umiesci¢ przesytke w worku plastikowym, szczelnie zamknaé

2. worek umiesci¢ w drugim plastikowym worku, szczelnie zamkna¢, zaklei¢ tasma lub
plastrem

paczki nie nalezy przemieszczaé, nalezy pozostawi¢ jg na miejscu

4. powiadomic¢ Policjg nr 997 i Straz Pozarng nr 998 lub zadzwoni¢ na numer alarmowy
112. Stuzby te podejmg wszelkie niezbedne kroki w celu bezpiecznego przejecia
przesyiki.

(%]

1.3. W przypadku, gdy podejrzana przesytka zostata otwarta i zawiera podejrzang zawarto$é¢ w
formie statej (galareta, piana, pyt lub inna), nalezy:

1. nie narusza¢ zawartosci — nie rozsypywacé, nie przenosié, nie dotykaé, nie wlaczagé,
nie powodowac¢ ruchu powietrza w pomieszczeniu (zamknaé okna, wylaczy¢ system
wentylacyjny),

calg zawartos¢ umiesci¢ w worku plastikowym, zamkna¢ go, okleié¢ tasma klejaca,
dokladnie umy¢ rece,

zaklejony worek umiesci¢ w drugim worku, zamkna¢ go i zakleié,

ponownie umy¢ rece.

TS

Po przybyciu wiasciwej stuzby nalezy bezwzglednie stosowaé sie do jej zalecen.

XII. INSTRUKCJA ALARMOWA W PRZYPADKU ZGLOSZENIA O
PODLOZENIU LUB ZNALEZIENIU LADUNKU WYBUCHOWEGO
W BUDYNKU URZEDU

1.1. Alarmowanie

1. Osoba, ktora przyjela zgloszenie o podiozeniu ladunku wybuchowego albo
zauwazyla w obiekcie przedmiot niewiadomego pochodzenia mogacy by¢
tadunkiem wybuchowym, jest obowigzana o tym powiadomi¢:

e Wojta
e Policje tel. 997 lub alarmowy 112.

2. Zawiadamiajgc Policje, nalezy poda¢ tre$¢ rozmowy ze zglaszajacym o podtozeniu
tadunku wybuchowego, podajac kolejno:

e migjsce 1 opis zlokalizowanego przedmiotu, ktory moze by¢ ladunkiem
wybuchowym,

e numer telefonu, z ktérego prowadzona jest rozmowa, swoje nazwisko i
zajmowane stanowisko,

® nastepnie uzyskac¢ od Policji potwierdzenie przyjecia zawiadomienia.

1.2. Akcja poszukiwawcza tadunku wybuchowego po uzyskaniu informacji o jego podtozeniu

1. Do czasu przybycia Policji akcja kieruje Wojt, a w razie jego nieobecnosci Z-ca
Woijta.

2. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia,
czy w tych pomieszczeniach znajduja sie:
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6.

e przedmioty, rzeczy lub urzadzenia, paczki itp., ktorych wczesniej nie bylo
i nie wniesli ich uzytkownicy pomieszczen,

e slady przemieszczania elementéw wyposazenia pomieszczen,

e zmiany w wygladzie zewngtrznym przedmiotow, rzeczy, urzadzen, ktore
przedtem w pomieszczeniach byly, oraz emitowane z nich sygnaty (np.
dzwigki mechanizmow zegarowych, swiecgce elementy elektroniczne itp.).

Pomieszczenia ogolnodostepne takie jak: korytarze, klatki schodowe, toalety,
piwnice oraz najblizsze otoczenie zewnetrzne obiektu powinny byé¢ sprawdzone
przez wyznaczonych do tego pracownikow.

Zlokalizowanych urzadzen, rzeczy, przedmiotow, ktérych w  ocenie
uzytkownikéw obiektu przedtem nie byto a zachodzi podejrzenie, ze moga to by¢
tadunki wybuchowe, nie wolno dotyka¢. O ich umiejscowieniu nalezy natychmiast
powiadomi¢ Wojta, a on - Policje.

W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdzg obecno$é
przedmiotéw (rzeczy, urzadzen), ktérych wczesniej nie bylo lub zmiany w
wygladzie 1 usytuowaniu przedmiotow stale znajdujgcych sie w tych
pomieszczeniach, nalezy domniemywac, ze moglo to nastgpi¢ na skutek dziatania
sprawcy podlozenia tadunku wybuchowego. W takiej sytuacji kierujacy akcja
moze zarzadzi¢ ewakuacj¢ osob z zagrozonego obiektu przed przybyciem Policji.
Nalezy zachowa¢ spokdj i opanowanie, aby nie dopusci¢ do paniki.

1.3. Wspétpraca z Policjg w czasie akcji

1.

5.

Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej kierujacy
akcjg powinien przekaza¢ wszelkie informacje dotyczace zdarzenia oraz wskazaé
miejsce zlokalizowania przedmiotow, rzeczy, urzadzen obcego pochodzenia i
wskazaé miejsca newralgiczne w obiekcie.

Policjant lub dowoddca grupy interwencyjnej przejmuje kierowanie akcja, a
kierujagcy dotychczas akcja winien mu udzieli¢ wszechstronnej pomocy.

Na wniosek policjanta kierujacego akcja Wojt zarzgdza ewakuacje osob z obiektu,
o ile wezedniej to nie nastgpito.

Identyfikacjg i1 rozpoznaniem zlokalizowanych przedmiotow, rzeczy, obcych
urzgdzen oraz ewentualnie neutralizowaniem podlozonych ladunkow
wybuchowych zajmuja si¢ uprawnione i wyspecjalizowane ogniwa organizacyjne
Policji przy wykorzystaniu specjalistycznych srodkow technicznych.

Policjant kierujacy akcja po zakonczeniu dziatan przekazuje protokolarnie obiekt
Wojtowi.

1.4. Postanowienia koricowe dotyczace dziatan w przypadku zgloszenia o podtozeniu tadunku
wybuchowego

1

Osobom przyjmujagcym zgloszenie o podiozeniu tadunku wybuchowego oraz
Wojtowi nie wolno lekcewazy¢ zadnej informacji na ten temat. Kazdorazowo
osoby te winny zawiadomi¢ Policje, ktéra z urzedu dokona sprawdzenia
wiarygodnosci kazdego zgloszenia.

Wojt powinien na biezaco organizowaé szkolenia pracownikéw w zakresie
sposobu zachowania w sytuacjach wymienionych w Planie oraz winien znaé
rozmieszczenie newralgicznych punktow — typu wezly energetyczne i wodne,
dostgp do ktérych umozliwia sig na zadanie policjanta kierujgcego akcja.



XIIIL

POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI OZNACZONYMI
KLAUZULA ,,POUFNE” 1 ,,ZASTRZEZONE” W STANACH
NADZWYCZAJNYCH

Szczegdlny obowigzek zabezpieczenia materialow zawierajgcych informacje
niejawne powstaje w przypadku wprowadzenia stanu nadzwyczajnego.

Za stan nadzwyczajny w rozumieniu niniejszego dokumentu uwaza sie wymienione
w art. 228 Konstytucji stany takie, jak:

e wojenny — W rozumieniu przepisOw ustawy o stanie wojennym oraz
kompetencjach Naczelnego Dowddey Sit Zbrojnych i zasadach jego
podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej z dnia 29
sierpnia 2002 roku (tekst jednolity Dz.U z 2017 roku, poz. 1932),

e wyjatkowy — w rozumieniu przepiséw ustawy o stanie wyjagtkowym z dnia
21 czerwca 2002 roku (tekst jednolity Dz.U z 2017 roku, poz. 1928),

e klegski zywiolowej — w rozumieniu przepisébw ustawy o stanie kleski
zywiolowej z dnia 18 kwietnia 2002 roku (teks jednolity Dz.U z 2017 roku,
poz. 1897).

Plan okresla zasady postepowania w razie koniecznosci zabezpieczenia materialow
niejawnych bedgcych w posiadaniu Urzgdu w razie wprowadzenia na terenie jego
dzialania stanu nadzwyczajnego.

Szczegolnej ochronie w zwiazku z podjetymi dziataniami podlegaja:

e materialy majace bezposredni zwigzek z funkcjonowaniem Urzedu w
warunkach zagrozenia,

e materialy wytworzone w ciagu ostatnich 5 lat.

Priorytet w zakresie zabezpieczenia dokumentéw niejawnych majg dokumenty
dotyczace:

e organizacji gldwnego stanowiska kierowania w statej siedzibie Urzedu na
czas bezposredniego zagrozenia panstwa i wojny,

e zabezpieczenia potrzeb sil zbrojnych (zestawienie $wiadczen osobistych i

rzeczowych)

e rozwinigcia akcji kurierskiej i statego dyzuru
planu obrony cywilne;j

e podwyzszania gotowosci obronnej (plan operacyjny funkcjonowania
Urzedu - Pf).

Zabezpieczenia dokumentow, o ktorych mowa w Planie, dokonuje sie poprzez ich
ewakuowanie z pomieszczen kancelarii dokumentéw niejawnych. Ewakuacja tych
dokumentéw nastepuje do miejsca zapewniajacego wystarczajace ich
bezpieczenstwo w zaistnialej sytuacji zagrozenia, mozliwie spelniajac wymogi
ustawy o ochronie informacji niejawnych.
Ewakuacja dokumentéw nastgpuje na podstawie pisemnego polecenia Wojta lub
innej upowaznionej osoby. Koordynatorem ewakuacji jest Pelnomocnik ochrony.
Miejsce zabezpieczenia materialéw niejawnych podlegajacych ewakuacji ustala
osoba podejmujgca decyzj¢ o ewakuacji. Ewakuacji materialow z zagrozonych
pomieszczen nalezy dokonywa¢ w zaleznosci od stopnia i umiejscowienia
zagrozenia:
e klatka schodowg i korytarzami prowadzacymi do gléwnego lub bocznego
wyjscia z budynku Urzedu,
e przez okno — przy bezwzglgdnym zagwarantowaniu bezpiecznego odbioru
materialow niejawnych na zewnatrz budynku Urzedu.



9. Nadzor 1 ochrong transportu do nowego miejsca przechowywania sprawuje
Pelomocnik ochrony przy wspétpracy z jednostkami OSP i Policji.

10. Merytoryczni pracownicy — wytworcy dokumentéw niejawnych na zadanie
Pelnomocnika ochrony zobowigzani s do udzielenia pomocy, w szczegdlnosci w
zakresie:

e Zorganizowania przeniesienia zasobow z kancelarii dokumentow
niejawnych lub ze stanowisk pracy, na ktorych znajduja sie takie
dokumenty,

e Zorganizowania  stanowiska  przeznaczonego do  zabezpieczenia
dokumentow po ewakuacji.

11. Zabezpieczeniu poprzez ewakuacje podlegaja wszystkie dokumenty niejawne,
jezeli ich ilos¢ jest niewielka.

12. Pozostale dokumenty nalezy ewakuowac¢ o ile czas i warunki na to pozwola, lub w
uzgodnieniu z wlasciwym archiwum na pisemne polecenie Wdjta zniszezy¢ lub
przekaza¢ do tego archiwum.

13. W stanie nadzwyczajnym sporzadza si¢ dwa egzemplarze spisu materialow
przeznaczonych do ewakuacji oraz niepodlegajacych ewakuacji, z ktérych w razie
ewakuacji jeden pozostawia si¢ w pomieszczeniu pracy, a drugi zabiera si¢ wraz z
ewakuowanymi materialami do nowego miejsca pracy.

14. Zabezpieczenie ewakuowanych dokumentow odbywa sie poprzez;

- wydanie stosownych polecen Pelnomocnikowi ochrony, innym pracownikom
odpowiedzialnym za te dokumenty

- jezeli ewakuacja odbywa si¢ w godzinach pozastuzbowych, osoba podejmujaca
decyzj¢ o ewakuacji zarzadza wezwanie 0s6b odpowiedzialnych przy uzyciu
wszelkich dostepnych srodkow

- zapewnienie Srodka transportu oraz pracownikéw w ilosci niezbednej do
zapakowania i przemieszczenia materialéw wymagajacych zabezpieczenia
- w przypadku zabezpieczania do ewakuacji dokumentoéw poufnych i zastrzezonych
Pelnomocnik ochrony wyznacza spos$rod pracownikéw Urzedu posiadajacych
uprawnienie do dostepu do informacji niejawnych dwuosobows komisje, ktora
dokona otwarcia szafy/biurka w ktérych znajduja si¢ dokumenty niejawne. Do
otwarcia szafy/biurka komisja wykorzystuje klucze pozyskane od uzytkownika lub
zdeponowane.

15. Komisja realizujaca powyzsze zadania sporzgdza protokét z otwarcia, z
ktérego musi wynikac:

- zasadno$¢ otwarcia szafy/biurka pod nieobecnos¢ osoby odpowiedzialnej

- okreslenie rodzaju i ilosci materialéw poddanych zabezpieczeniu i ewakuacji

- okreslenie materialéw, ktore nie zostang objete zabezpieczeniem i pozostang w szafie
- okreslenie sposobu zabezpieczenia ewakuowanych materialéw w nowym miejscu ich
przechowywania

- okreslenie ewentualnego sposobu zabezpieczenia materialéw, ktére nie zostaja
ewakuowane.

16. W przypadku pozostawienia w szafie/biurku czg¢$ci dokumentéw niejawnych
niepodlegajacych ewakuacji komisja jest obowigzana zamkngé szafe/biurko w sposob
widoczny, ze bylo otwierane — np. oklei¢ tasma z odbitg pieczatka, zaplombowaé. Fakt
ten musi zosta¢ opisany w sporzadzonym przez komisje protokole.



17. W celu sprawnej realizacji wytycznych zawartych w niniejszym Planie, w Urzedzie:
- szafa/biurka z materialami niejawnymi na biezaco oznacza si¢ w sposob trwaly i
widoczny

- worki i pojemniki niezb¢dne do ewakuacji materialow niejawnych przechowuje sie¢ w
miejscach dostgpnych i nie wymagajacych korzystania z kluczy

- w szafie/biurkach na drzwiach powinna znajdowa¢ sie informacja, jakie dokumenty
podlegajg zabezpieczeniu.

18. Powierza si¢ Pelnomocnikowi ochrony realizacje postanowien Planu w zakresie:

- przygotowania materiatéw juz posiadanych do ewentualnego zabezpieczenia

- biezgcego gromadzenia materialow z my$la o wymaganiach zwigzanych z
ewentualnoscig ich zabezpieczenia.

XV. ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA I SEUZBOWA ZA
NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

Zakres odpowiedzialnosci karnej osob, ktore dopuseily sie przestepstwa lub czynu
zabronionego przeciwko ochronie informacji niejawnych zostal okreslony przepisami
ustawy z dnia 6 czerwca 1997 roku — Kodeks Karny w art. 266, ktéry stanowi:
..Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacje o klauzuli
»zastrzezone« lub »poufne, lub informacje, ktora uzyskat w zwiazku z wykonywaniem
czynnosci stuzbowych, a ktérej ujawnienie moze narazi¢ na szkode prawnie chroniony
interes, podlega karze pozbawienia wolnosci do lat trzech”.

XVI. OKRESY OCHRONNE DLA DOKUMENTOW NIEJAWNYCH

1. Informacje niejawne podlegaja ochronie do czasu zniesienia lub zmiany klauzuli
tajnosci

2. Zniesienie lub zmiana klauzuli tajnosci sa mozliwe wylacznie po wyrazeniu pisemnej
zgody przez osobe, ktora nadata klauzulg tajnosci i jest uprawniona do podpisania
dokumentu lub oznaczenia innego niz dokument materiatu, albo jej przelozonego w
przypadku ustania lub zmiany ustawowych przestanek ochrony.

XVII. USTALENIA KONCOWE

1. Wojt, Zastepca Wojta, Sekretarz, Pelnomocnik ochrony:

a) zapoznajg podleglych pracownikéw z ustaleniami Planu — fakt ten nalezy odnotowaé
w stosownym wykazie

b) zapewnia biezace przestrzeganie postanowien Planu na stanowiskach, gdzie
wystepuja informacje niejawne.

2. W przypadku wystgpienia watpliwosci co do zasad przetwarzania informacji
niejawnych, pracownicy zglaszaja si¢ do Pelnomocnika ochrony, ktory w razie potrzeby
organizuje szkolenia w zakresie przepisow zwigzanych z ochrong informacji
niejawnych.



3. Plan ochrony podlega przegladowi raz w roku w celu wprowadzenia ewentualnych
zmian. Przegladu dokonuje Pelnomocnik ochrony. Fakt ten odnotowuje sie w karcie
zmian.



Zalacznik nr 2 do Zarzadzenia nr 14/2021
Wojta Gminy Przeworsk z dnia 02.02.2021r.

INSTRUKCJA

DOTYCZACA SPOSOBU I TRYBU PRZETWARZANIA
INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULA ,, ZASTRZEZONE”
ORAZ ZAKRESU I WARUNKOW
STOSOWANIA SRODKOW BEZPIECZENSTWA FIZYCZNEGO W CELU ICH
OCHRONY W URZEDZIE GMINY PRZEWORSK

Niniejsza instrukcja stanowi wewnetrzne uregulowania w odniesieniu do catoksztaltu
zagadnien zwigzanych z postgpowaniem z informacjami niejawnymi o klauzuli ,,zastrzezone”
1 okresla:

1. sposOb wytwarzania, przetwarzania, klasyfikowania i oznaczania dokumentéw
niejawnych o klauzuli ,,zastrzezone”,

2. obieg, ewidencje i przechowywanie dokumentacji zawierajacej informacje niejawne o
klauzuli ,,zastrzezone”,

3. warunki udostgpniania i sposéb ochrony dokumentow zastrzezonych,

4. warunki i sposéb niszczenia materialdw zawierajacych informacje niejawne o klauzuli
..Zastrzezone”.

Rozdzial 1.
Wytwarzanie, przetwarzanie, klasyfikowanie i oznaczanie dokumentéw niejawnych
o klauzuli ,,zastrzezone”

§1

1. Przetwarzaniem informacji niejawnych nazywamy wszelkie operacje wykonywane w
odniesieniu do tych informacji niejawnych i na tych informacjach, w szczegélnosci
ich wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przekazywanie lub udostepnianie.

2. Informacje niejawne moga by¢é wytwarzane, przetwarzane, przechowywane i
udost¢pniane w warunkach uniemozliwiajacych ich nieuprawnione ujawnienie (dotyczy
to réwniez wersji roboczych dokumentéw niejawnych), przy zastosowaniu $rodkow
ochrony fizycznej oraz zachowaniu zasad bezpieczenstwa teleinformatycznego.

3. Zalatwianie spraw, sporzadzanie wersji roboczych oraz wykonywanie czystopisow
dokumentow zawierajgcych informacje niejawne o klauzuli ,,zastrzezone™ dokonywane
jest przez uprawnionego pracownika na stanowisku komputerowym z zalozonym dla
tego pracownika kontem dostepu.
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§2

Klasyfikowanie informacji niejawnej oznacza przyznanie tej informacji w sposob
wyrazny, w pelnym brzmieniu klauzuli zdefiniowanej w ustawie z dnia 5 sierpnia
2010 roku o ochronie informacji niejawnych (tekst jednolity Dz.U. 2019, poz. 7422).
Do nadania dokumentowi klauzuli ,,zastrzezone™ uprawniona jest osoba, ktora ten
dokument podpisuje.

Klauzula nie moze by¢ zmieniona lub zniesiona bez zgody osoby odpowiedzialnej za
przyznanie klauzuli tajnosci.

Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

Sposéb oznaczania materialdéw niejawnych posiadajacych klauzule ,,zastrzezone”
okresla Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku w sprawie
sposobu oznaczania materialéw i umieszczania na nich klauzuli tajnosci (Dz.U. z 2011
roku Nr 288, poz. 1692).

Rozdzial I1.

Obieg, ewidencja i przechowywanie dokumentacji zawierajacej informacje
niejawne oznaczone klauzulg ,,zastrzezone”

§1

Przesylki zawierajagce informacje niejawne oznaczone klauzulg ..zastrzezone”
przyjmowane sg przez sekretariat Urzedu Gminy Przeworsk.

Przesylka zawierajaca informacje niejawne oznaczone klauzula ,,zastrzezone” powinna
by¢ opakowana w dwie koperty lub w dwa opakowania: zewnetrzne i wewnetrzne.
Pracownik sekretariatu przyjmujacy przesylke zawierajaca dokument oznaczony
klauzulg ,,zastrzezone” upowazniony jest wylgcznie do otwarcia koperty zewnetrznej
lub opakowania zewnetrznego. Po otwarciu przesylki i stwierdzeniu, ze koperta lub
opakowanie wewnegtrzne jest oznakowane klauzula ,zastrzezone”, po przylozeniu
pieczeci z data wplywu przekazuje ja w stanie zamknietym wraz z koperta lub
opakowaniem zewngtrznym Wojtowi Gminy Przeworsk lub Pelnomocnikowi ochrony
informacji niejawnych w Urzedzie Gminy Przeworsk.

Dokumenty zastrzezone wplywajace do Urzedu rejestrowane sa w dzienniku
korespondencji dla informacji niejawnych o klauzuli ,zastrzezone™. Z chwila
zarejestrowania dokumentu na kazdym z dokumentow przy pieczeci wptywu umieszcza
si¢ numer ewidencyjny, pod ktérym dany dokument zostatl zarejestrowany.

Wojt lub Pelnomocnik ochrony dokonuje dekretacji na dokumencie i kieruje ten
dokument do konkretnego pracownika celem zatatwienia.

Pracownik przyjmujacy dokument zastrzezony potwierdza jego odbior w odpowiedniej
rubryce dziennika korespondencji.

Pracownik zalatwiajacy sprawg dokonuje na dokumencie adnotacji o sposobie
zalatwienia sprawy z jednoczesnym wskazaniem numeru pisma, pod ktérym odpowiedz
— pismo zalatwiajace sprawg — zostalo zarejestrowane w dzienniku korespondencji.



§2

Materialy niejawne oznaczone klauzulg ,zastrzezone” opakowane zgodnie z
obowiazujacymi w tym zakresie przepisami, przyjmuje sie i wysyla za posrednictwem
sekretariatu Urzedu jako przesylki polecone za zwrotnym potwierdzeniem odbioru.
Sposob pakowania, adresowania i przesylania materiatow zawierajacych informacje
niejawne oznaczone klauzulg ..zastrzezone™ okresla Rozporzadzenie Prezesa Rady
Ministrow z dnia 7 grudnia 2011 roku w sprawie nadawania, przyjmowania,
przewozenia, wydawania i ochrony materialow zawierajacych informacje niejawne
(Dz.U. z 2011 roku Nr 271, poz. 1603).

Wszystkie dokumenty niejawne, tak otrzymane jak i wykonane w Urzedzie, podlegaja
obowiazkowej ewidencji.

Rozdzial 111.

Udostepnianie i ochrona dokumentéw niejawnych o klauzuli ,,zastrzezone”

§1

Materialy zawierajace informacje niejawne o klauzuli ,zastrzezone” mogg by¢
udostepnione tylko pracownikowi, ktory posiada poswiadczenie bezpieczenstwa
osobowego lub pisemne upowaznienie Wojta do dostepu do informacji niejawnych o
klauzuli ,.zastrzezone”.

Materialy zawierajace informacje niejawne o klauzuli ,.zastrzezone” moga by¢
udostepnione tylko temu pracownikowi, ktory wskazany zostal imienng dekretacja
Wajta lub Pelnomocnika ochrony.

W przypadku, gdy zaistnieje uzasadniona potrzeba zapoznania z trescia dokumentu
pracownika, ktory nie zostal wskazany imienng dekretacja, wymagane jest rozszerzenie
pierwotnej dekretacji dokonanej na dokumencie.

Kazdy pracownik, ktéry zapoznal si¢ z trescig zastrzezonego dokumentu dokonuje
stosownej adnotacji i stwierdza ten fakt bezposrednio na tym dokumencie.

§2

Materialy zawierajace informacje niejawne o klauzuli ,zastrzezone” wymagaja
gromadzenia w teczkach oraz oznaczenia symbolami zgodnie z jednolitym rzeczowym
wykazem akt, oraz podlegaja codziennemu zabezpieczeniu przez pracownikow
upowaznionych do dost¢gpu do informacji niejawnych, na stanowiskach pracy w
meblach biurowych zamykanych na klucz.

Informacje niejawne podlegaja ochronie w sposéb okreslony w ustawie o ochronie
informacji niejawnych. Osoba, ktéra nadaje dokumentowi klauzule tajnosci moze
okresli¢ date lub wydarzenie, po ktérym nastapi zniesienie lub zmiana klauzuli tajnoscei.
Po uplywie tego okresu materialy zawierajace informacje ,,zastrzezone™ moga zosta¢
przekazane do archiwum zakladowego.

Po zniesieniu lub zmianie klauzuli tajnosci podejmuje si¢ czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniu o nich
odbiorcow materialu. Odbiorcy materiatu, ktorzy przekazali go kolejnym odbiorcom,
sa odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzuli tajnosci.



Rozdzial IV.

Niszczenie materialéw zawierajacych informacje niejawne
oznaczone klauzulg ,,zastrzezone”

Niszczenie wydrukéw probnych czystopisow odbywa sie poprzez pociecie w niszczarce
W sposob uniemozliwiajgcy odtworzenie ich tresci.

Materialy niejawne oznaczone klauzulg ,,zastrzezone™, ktére utracily praktyczne
znaczenie i dla ktorych minat okres przechowywania, winny by¢, po otrzymaniu
zgody Archiwum Panstwowego w Przemyslu, zniszczone w obecnosci dwdch
pracownikow posiadajacych dostep do informacji niejawnych w niszczarce w sposob
uniemozliwiajgcy odtworzenie ich tresci. Fakt zniszczenia nalezy opisa¢ protokoltem
zniszczenia oraz odnotowaé w dzienniku ewidencyjnym.

Informacje niejawne oznaczone klauzulg ,,zastrzezone” zapisane w formie
elektronicznej niszczy si¢ poprzez fizyczne zniszczenie nosnika. Z faktu tego nalezy
sporzadzi¢ protokot.



